
de índice de reconocimiento 
del cliente.

Hasta un 95%

de reducción en pérdidas 
por fraude.

Hasta un 90%

LexisNexis® ThreatMetrix® se ha comprometido a proporcionar los mejores 
servicios de gestión de fraude, identidad y autenticación, para ayudar a las 
empresas digitales a distinguir mejor entre clientes de confianza y posibles 
defraudadores en tiempo real, sin agregar fricción innecesaria.

Esto comienza con la capacidad de reconocer de manera confiable a los 
buenos clientes habituales, detectar anomalías de comportamiento a nivel de 
usuario individual y utilizar dicha información para modelar mejor los riesgos 
de fraude futuros. Con LexisNexis® Risk Solutions, ThreatMetrix® combina 
inteligencia de identidad digital con atributos de identidad física para ofrecer 
las siguientes capacidades:

• inteligencia digital y de identidad;

• analítica de decisiones en tiempo real, uniendo analítica de comportamiento 
que es líder del mercado, y aprendizaje automático y gestión de casos de  
caja transparente;

• autenticación inteligente que combina estrategias basadas en riesgo y 
autenticación sólida del cliente (SCA, por su sigla en inglés) para satisfacer 
requisitos regulatorios en evolución con una fricción mínima;

• investigación y revisión, que incluye capacidades de gestión de casos, 
capacidades forenses y de presentación de informes para hacer un mejor 
enrutamiento y resolución de eventos de alto riesgo.

LEXISNEXIS® THREATMETRIX®

Tome decisiones de identidad 
seguras y confiables durante  
el recorrido digital del cliente

de reducción en transacciones 
abandonadas.

Hasta un 70%



LexisNexis® Risk Solutions provee un portafolio completo de servicios profesionales 
para guiar con pericia a cualquier empresa, de cualquier tamaño, en el diseño, 
implementación y continua optimización de las mejores soluciones para la gestión de 
fraude, identidad y autenticación.

Comprenda con quién está haciendo negocios, para hacer crecer su empresa en forma segura 

Cree capas de defensa para optimizar las decisiones sobre fraude y riesgo

PRIMERA CAPA 
DE DEFENSA 
Evaluación digital  
y de identidad Inteligencia de 

dispositivos 
web y móviles

Geolocalización 
real, VPN, proxies 

y TOR

Resolución, 
atributos y 

anomalías de 
identidad

Verificación de 
la identidad del 

consumidor

Biometría  
conductual

Inteligencia de 
amenazas de 
malware y bots

SEGUNDA CAPA  
DE DEFENSA
Analítica de  
decisiones

Buenas prácticas 
y políticas de 
decisión del 

sector

Correlación 
y vínculos de 
identidades

Analítica de 
comportamiento 

y de fraude

Gobernanza 
de modelos

Integración y 
orquestación

Aprendizaje 
automático

TERCERA CAPA  
DE DEFENSA 
Autenticación Vinculación 

fuerte de  
dispositivos

Notificación de  
push segura

Código de acceso  
único de SMS 

KBA dinámica  
[autenticación basada  

en conocimiento] 

Autenticación de  
documentos

Biometría

Presentación  
de informes

Realimentación, 
auditoría y 

gobernanza de 
políticas

CUARTA CAPA  
DE DEFENSA 
Investigación  
y revisión Informes forenses  

e investigación
Gestión de  

casos
Realimentación 

categorizada  
sobre datos 

reales de fraude

Gobernanza 
de gestión de 

acceso

LexisNexis® facilita la toma de decisiones optimizadas 
sobre el riesgo a través del recorrido digital del cliente



¿Cliente legítimo o estafador?

Apertura de cuentas nuevas

¿El cambio de este atributo está asociado con  
algún otro comportamiento sospechoso?

Cambio de detalles

¿Cómo puedo autenticar con fricción mínima?

Inicio de sesión en cuentas

¿El pagador está utilizando credenciales robadas?

Pagos

LexisNexis® ThreatMetrix® le permite comprender el 
ADN digital de los usuarios para que así pueda detectar 
comportamientos sospechosos casi en tiempo real, y tomar 
decisiones bien orientadas sobre confiabilidad e identidad. 

Al combinar los componentes integrales de LexID® 
Digital y LexisNexis® Digital Identity Network®, la 
solución ThreatMetrix® entrega potentes capacidades 
de toma de decisiones sobre riesgo que combinan 
una sólida inteligencia de identidad digital con 
información transaccional relevante, para ayudar a 
responder rápidamente preguntas críticas a través de la 
experiencia del cliente, tales como:

dispositivos únicos 
identificados.

4.000 M de

identidades digitales.
1.700 M de

países atendidos 
en el mundo.

195

transacciones globales 
procesadas anualmente.

40.000+ M de

Evite el fraude a la vez 
que prioriza experiencias 
fluidas y personalizadas



Únase a miles de empresas en todo el mundo que 
logran rentabilidad y seguridad sin concesiones

Digital Identity Intelligence - Ayuda a detectar eventos de alto riesgo casi en tiempo real. 
LexisNexis® Digital Identity Network® recolecta y procesa inteligencia global compartida 
tomada de millones de transacciones diarias de consumidores, las cuales incluyen inicios 
de sesión, pagos y solicitudes de apertura de cuentas nuevas. Utilizando esta información, 
la solución ThreatMetrix® crea una identidad digital única para cada usuario al analizar 
las innumerables conexiones entre dispositivos, ubicaciones e información personal 
anonimizada. El comportamiento que se desvíe de esta identidad digital confiable se puede 
identificar de manera fidedigna casi en tiempo real, alertándolo de un posible fraude.

ThreatMetrix® SmartID™ - Identifica usuarios recurrentes que borran cookies, utilizan 
navegación privada y modifican otros parámetros para eludir la identificación de dispositivos. 
Con esto se optimiza la detección de usuarios que regresan y se reducen los falsos positivos. 
Derivado del análisis de muchos navegadores, plug-in, y atributos de conexiones TCP/
IP, SmartID se basa exclusivamente en atributos del dispositivo para mejorar la detección 
de visitantes habituales, especialmente aquellos que intentan eludir la identificación.

ThreatMetrix® Mobile - Un módulo de desarrollo de software (SDK, por su sigla en inglés) 
liviano para dispositivos móviles Google Android y Apple iOS que provee protección completa 
contra el fraude al canal móvil. Incluye identificación avanzada de dispositivo persistente, 
detección de anomalías y suplantación de dispositivos, evaluación de integridad de aplicaciones, 
detección de malware, servicios de ubicación, y tecnologías de detección de jailbreaking y root.

ThreatMetrix® Dynamic Decision Platform® - Esta plataforma líder del mercado permite 
la toma de mejores decisiones sobre autenticación, verificación de identidad y fraude. Al 
integrar Digital Identity Intelligence con capacidades de analítica de comportamiento y 
aprendizaje automático, la plataforma también incorpora fuentes de datos de terceros para 
el manejo de excepciones. La gestión de casos ayuda a aislar e investigar transacciones que 
requieren una revisión adicional. Esto ayuda a las empresas a maximizar el uso de los datos 
que proporciona ThreatMetrix y tomar las más apropiadas decisiones sobre riesgo.

Behavioral Biometrics - Desarrollada como una optimización al producto LexisNexis® 
ThreatMetrix® existente con el fin de agregar una capa de defensa adicional para la toma de 
decisiones sobre fraude y riesgo. Combina la manera en que un usuario interactúa con su 
dispositivo, y las capacidades existentes de inteligencia de identidad digital. Esto significa que 
las empresas pueden perfilar de una mejor forma el comportamiento de alto riesgo asociado 
con defraudadores, bots automatizados y ataques mediante acceso remoto, y también generar 
una visión más clara del comportamiento de los usuarios confiables a lo largo del tiempo, 
identificando con certeza desviaciones de un patrón de comportamiento establecido.



Acerca de LexisNexis Risk Solutions

LexisNexis® Risk Solutions aprovecha el poder de los datos y la analítica avanzada para entregar conocimiento que ayuda a las empresas y las entidades 
gubernamentales a reducir el riesgo y mejorar las decisiones para el beneficio de las personas en todo el mundo. Ofrecemos soluciones de información y tecnología 
para una amplia gama de sectores, entre ellos: seguros, servicios financieros, salud y gobierno. Con sede principal en la ciudad de Atlanta, Georgia, EE.UU. tenemos 
oficinas en todo el mundo y somos parte de RELX (LSE: REL/NYSE: RELX), un proveedor mundial de herramientas de analítica y toma de decisiones para clientes 
profesionales y empresariales basadas en información. 

Este documento tiene fines educativos únicamente y no garantiza la funcionalidad o las características de los productos de LexisNexis mencionados. LexisNexis no 
garantiza que este documento esté completo o libre de errores. LexisNexis y el logo de Knowledge Burst son marcas comerciales registradas de RELX Inc.  
ThreatMetrix y Digital Identity Network son marcas comerciales registradas de ThreatMetrix, Inc. © 2021 LexisNexis Risk Solutions Group

Para más información, visite www.risk.lexisnexis.com y www.relx.com.
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Para más información:  
risk.lexisnexis.com/global/es/products/threatmetrix

http://risk.lexisnexis.com/global/es/products/threatmetrix

