Las transacciones digitales dominaron el mercado global a medida que
la tendencia de interacciones en linea impulsada por la pandemia se
convirtio en una practica generalizada entre los consumidores.

Los desafios de hacer negocios con consumidores altamente
digitalizados que son objeto de redes de fraude industrializadas
evolucionan constantemente. Las formas en que un defraudador
puede interactuar con un negocio son infinitas. Estas redes de fraude
altamente profesionalizadas llevan un ritmo perfecto y rentable al
monetizar una serie de esquemas de fraude de identidad.

Estas son nuestras predicciones de las 7 principales tendencias en el campo de fraude
e identidad de las cuales hay que estar pendientes, ya que son las que tienen mayor
probabilidad de impactar su negocio.

LAS ECONOMIAS DIGITALES EN EXPANSION ESTAN CREANDO

OPORTUNIDADES EXPONENCIALES PARA EL FRAUDE

Elincremento de transacciones digitales
corresponde a un crecimiento casi igual de
ataques de fraude.

Datos de la red LexisNexis® Digital Identity
Network® revelan un aumento en el
volumen global de transacciones digitales.
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39.400 M

de transacciones

Los canales digitales
representan el 61 %
de todas las pérdidas
globales por fraude?

Tasa de ataques
iniciados
por humanos
+32 % afo contra afio

Ataques de bots

A medida que las interacciones digitales se convierten en la normay se incrementa
la conectividad global, las empresas deben estar preparadas para intentos de fraude
cada vez mas complejos.

MERCADOS GLOBALES COMPLEJOS Y VECTORES DE AMENAZA INTERCONECTADOS

EXIGEN UNA RESPUESTA COLECTIVA

Los defraudadores trabajan en redes complejas: cada dato utilizado esta vinculado al siguiente
dato valioso a escala mundial.
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ESQUEMAS COMPLEJOS DE INGENIERIA SOCIAL MASIVA Y ESPECIFICA

DISTRIBUIDOS A TRAVES DE MULTIPLES GEOGRAFIAS E INDUSTRIAS

Los ataques de ingenieria social estan entre las amenazas de ciberseguridad de mas rapido
crecimiento en mercados tanto desarrollados como emergentes y continuan desafiando a las
companias ya que son uno de los tipos de fraude mas dificiles de detectar.

Crecimiento de banca abierta,

+38 % afo contra ano?

Rapida digitalizacion global y
disponibilidad de datos

Aumento de automatizacion e
interacciones remotas

transferencias mas rapidasy
pagos instantaneos

Mejores controles de fraude estan
exponiendo el punto mas vulnerable
de la cadena: el consumidor

LA MIGRACION A TRANSACCIONES MOVILES Y EL PARADIGMA DE PAGOS DIGITALES
ESTAN DESAFIANDO EL RECONOCIMIENTO DE CONFIANZA Y LA GESTION DE RIESGO

’76 %

El volumen de transacciones moviles en la red Digital Identity Network® llego a
76 % de todas las transacciones en el primer semestre de 2022°.

Métodos de pago alternos, entre ellos billeteras electronicas y criptomonedas,
representan el 24 % del volumen global de transacciones, un porcentaje similar al de
métodos de pago tradicionales como tarjetas de crédito y débito. Las pérdidas por fraude
atribuibles a estos métodos representan el 29 % de todas las pérdidas por fraude®.

HALLAR EL EQUILIBRIO JUSTO ENTRE RIESGO Y FRICCION ES IMPERATIVO
CUANDO LAS COMPANIAS BUSCAN PROTEGER A LOS CONSUMIDORES SIN

INTERRUMPIR SU EXPERIENCIA

Los consumidores esperan experiencias altamente personalizadas que ofrezcan conveniencia
en tiempo real y medidas de seguridad relevantes, las cuales son respaldadas por regulaciones
emergentes que fortalecen aspectos de proteccion relacionados con cuentas y pagos.

Las ultimas soluciones de identidad y
autenticacién adoptan una visién holistica

de laidentidad y el riesgo, al combinar
verificacion de identidad fisica con evidencia
de identidad digital asociada con el dispositivo
que se esta utilizando, ubicacién geograficay
comportamiento del consumidor.

La inteligencia de identidad digital y de
dispositivos puede permitir que ain las
transacciones de alto riesgo procedan sin el
inconveniente de pasos adicionales.

La biometria del comportamiento evalia la
manera en que un consumidor interactua con
el canal remoto, despejando asi el camino
para usuarios confiables e identificando con
precision transacciones sospechosas.

EL AUMENTO DE LA CONECTIVIDAD GLOBAL LLEVA A LAS REDES DE FRAUDE A

AMPLIAR LA COMPLEJIDAD DE LOS ESQUEMAS DE FRAUDE

Las identidades sintéticas y robadas se vuelven mas dificiles de descubrir cuando las empresas
carecen de contexto y perspectivas que conecten a los consumidores a través de las dimensiones
de identidad digital, fisica y de comportamiento a nivel global. Las diferentes dimensiones de una
identidad deben ser analizadas para detectar y revelar esquemas de fraude complejos.

LOS CIBERDELINCUENTES APROVECHAN
63 NUMEROS TELEFONICOS Y UBICACIONES
FISICAS UNICAS ASOCIADAS CON UN SOLO
CORREO ELECTRONICO®

7 direcciones IP
63 numeros telefonicos
63 ubicaciones fisicas (63 identidades robadas)

12 pérdidas al interior de la red

Direcciones IP @ NUmero telefonico @ Direccion @ Pérdida detectada por fraude

LAS IDENTIDADES MULTIDIMENSIONALES DE LOS CONSUMIDORES EXIGEN

UNA RESPUESTA MAS DINAMICA EN CADA PASO DE LA JORNADA DIGITAL’

1 de cada 20
restablecimientos
de contrasena es
un ataque

1de cadal2
creaciones de cuentas
nuevas representa un
intento de fraude

Los enfoques estaticos contra el fraude no son sostenibles para operar en forma exitosa y segura en el
mundo interconectado de hoy.

La jornada digital de los clientes dej6 de ser simplemente lineal y a menudo se dan a través

de varios canales digitales, hibridos y presenciales?.

Promedio global

13 %

Distribucion promedio de
volumen de transacciones

58 % Canales digitales 61 %
33% 0 34%
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13 %

Distribucion promedio de
pérdidas por fraude

. En persona . Navegador web en linea . Movil Centro de atencion telefénica/Otros

ESTABLECER CONFIANZA, MEJORAR LA EXPERIENCIA E
IDENTIFICAR EL RIESGO: LAS 5 MEJORES ESTRATEGIAS
PARA EL EXITO.

Preparese para cambios en procesos de gestion de riesgo a medida que se
globalizan los pagos en tiempo real

Priorice soluciones con aprendizaje automatico avanzado a medida que
este progresa significativamente

Revise las ideas sobre compartir datos a medida que cambia la
economia interconectada

Adopte un enfoque multicapa hacia la prevencion de fraude

Invierta en educacion ya que los humanos continuan siendo el eslabdn
mas débil
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Elinforme de LexisNexis® Risk Solutions sobre el estado
global de fraude e identidad presenta nuestros mas
recientes hallazgos y perspectivas sobre tendencias de
identidad, vectores de amenazay tecnologias que mas
impactan su estrategia de defensa contra el fraude en
este momento.

Para mas perspectivas sobre cada
tendencia, Descargue el informe sobre
el estado global de fraude e identidad
2022 (informe en inglés).’

Descarguelo ya >»>

Acerca de LexisNexis Risk Solutions

LexisNexis® Risk Solutions aprovecha el poder de los datos y la analitica avanzada para entregar conocimiento que ayuda a las empresasy las entidades gubernamentales a reducir
el riesgo y mejorar las decisiones para el beneficio de las personas en todo el mundo. Ofrecemos soluciones de informacién y tecnologia para una amplia gama de sectores, entre
ellos: seguros, servicios financieros, salud y gobierno. Con sede principal en el area metropolitana de Atlanta, Georgia, EE.UU., tenemos oficinas en todo el mundo y somos parte de
RELX (LSE: REL/NYSE: RELX), un proveedor mundial de herramientas de analitica y toma de decisiones para clientes profesionales y empresariales basadas en informacion. Para mas
informacién, visite www.risk.lexisnexis.com y www.relx.com.

Este documento tiene fines educativos Uinicamente y no garantiza la funcionalidad o las caracteristicas de los productos de LexisNexis mencionados. LexisNexis® Risk Solutions no
garantiza que este documento esté completo o libre de errores. Las opiniones de terceros podrian no representar las opiniones de LexisNexis. LexisNexis, el logotipo de Knowledge
Burst y LexID son marcas comerciales registradas de RELX Inc. LexisNexis es una marca comercial registrada de RELX Inc. Digital Identity Network es una marca comercial registrada de
ThreatMetrix Inc. LexID es una marca comercial registrada de RELX Inc. Otros productos y servicios pueden ser marcas comerciales o marcas comerciales registradas de sus respectivas
compafias. Derechos de autor © 2022 LexisNexis Risk Solutions. NXR15804-00-0123-ES-LA

1. Analisis de datos de la red LexisNexis® Digital Identity Network®, enero-junio 2022

2. LexisNexis® Risk Solutions El verdadero costo del fraude™, 2021-2022

3. Analisis de datos de la red LexisNexis® Digital Identity Network®, enero-junio 2022

4. Analisis de datos de la red LexisNexis® Digital Identity Network®, enero-junio 2022

5. LexisNexis® Risk Solutions El verdadero costo del fraude™, 2021-2022

6. LexisNexis® Risk Solutions: Analisis de datos de nuevas solicitudes de tarjetas de crédito de octubre y noviembre de 2021
7. Analisis de datos de la red LexisNexis® Digital Identity Network®, enero-junio 2022

8. LexisNexis® Risk Solutions El verdadero costo del fraude™, 2021-2022

9. risk.lexisnexis.com/global/en/insights-resources/research/global-state-of-fraud-and-identity


https://risk.lexisnexis.com/global/en/insights-resources/research/global-state-of-fraud-and-identity

