Soluciones de prevencion de fraude () LexisNexis:
para los servicios financieros

“ RISK SOLUTIONS

Como mejorar la experiencia digital del cliente
con proteccién antifraude

Beneficios de negocios

« Detecte y prevenga el fraude con inteligencia  Realice una investigacion mas

fisicay digital multidimensional. exhaustiva de atributos de
identidad de consumidores,
negocios y ubicaciones que podrian
indicar el riesgo de fraude.

« Obtenga una evaluacion de patrones,
actividades y comportamientos de identidades
y dispositivos casi en tiempo real.

« Acelere |a adquisicion de clientes y simplifique

» Reciba una rapiday confiable confirmacién - )
la gestion de relaciones.

de identidades de individuos, negocios,
documentos o dispositivos.

Tendencias de riesgos

p— Aceleracion de ataques a aplicaciones moéviles - Auge de bot malignos - También hay un significativo
Continua la transicion a banca movil, y los aumento porcentual de ataques de bot malignos:

defraudadores hacen lo mismo. La participacion de las firmas de servicios financieros observaron un

— transacciones moviles ha aumentado 6 % afio contra aumento de 13 % respecto a 2021°. Sin el respaldo
afio!, mientras que la tasa de ataques a maviles ha de soluciones de deteccion de fraude de identidad
aumentado 26 %?, a medida que los defraudadores digitaly transacciones, es dificil identificar tales
siguen desplazando su foco hacia el canal movil. boty otros tipos de transacciones fraudulentas

Fraude a lo largo de la jornada del cliente - Para relacionadas con identidades sinteticas.

&E’ los bancos, equilibrar la deteccion de fraude y la friccion

de cliente es un reto mayusculo, con ocurrencias de [P

fraude en todas las etapas de la jornada del cliente. LaS victi mas de fra Ude

« Lacreacion de cuentas nuevas tuvo el mayor de identidad tienen una
aumento en la tasa de ataques, creciendo 73 % afio p ro ba bi l.ld ad treS veces
contra afio’®, ya que los defraudadores apuntan a la .
incorporacién rapida y sencilla en la banca digital. mayor de retirarse de su

« Los intentos de apropiacion de cuentas banco Si creen que este no
generalmente son muy pequefios en relacion ., 7
con el alto volumen diario de interacciones resolvio el caso de fraude’.

legitimas de clientes. No obstante, las tasas de
ataques contra los inicios de sesién aumentaron
48 % afio contra afio?, y las tasas de ataques a
aplicaciones méviles crecieron mas de 200 %.

« En servicios financieros, las tasas de ataques
contra pagos generalmente son las mas altas de
todos los sectores sobre los cuales hay informacion.
Aumentaron 25 % afio contra afo®, con un incremento

de mas de 400 % en los ataques a aplicaciones mdviles.
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Retos de negocios

1. El fraude puede ocurrir en todos los pasos de la jornada del cliente

Las entidades financieras necesitan tener la capacidad de evaluar el riesgo de transacciones en forma confiable, desde

el punto en que un usuario crea una cuenta nueva, pasando por la gestion de la cuenta, hasta el punto de pago.

2. La experiencia de cliente (CX) se ha convertido en un diferenciador clave

Seglin una encuesta de Gartner Group, el 81 % de las empresas compiten principal o totalmente con base en la CX8. Las firmas de
servicios financieros deben lograr el equilibrio entre ofrecer un excelente servicio al cliente y garantizar la seguridad de los datos.

3. Es esencial tener una vista mas precisa del cliente

Las firmas de servicios financieros necesitan unificar depésitos de datos que estén aislados dentro de la organizacién, para
crear una vista de 360 grados de su base de clientes. Una verdadera vista 360 del cliente facilita la confianza, y mide el riesgo en
forma mas holistica dentro del banco, al optimizar el equilibrio entre una jornada de cliente fluida y la prevencion de fraude.

Riesgos de fraude y temas de preocupacion a lo largo de la jornada de cliente
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Mas inteligencia, mejores decisiones sobre riesgo con LexisNexis® Risk Solutions

Nuestras soluciones se pueden aplicar en capasy estan basadas en riesgo. Aprovechan las mas reconocidas funcionalidades de verificacion
y autenticacion de identidades, analitica de fraude e investigacion del sector para ayudar a agilizar las solicitudes de cuentas nuevasy

el servicio a cuentas, reducir la friccion de cliente, optimizar procesos y crear una estrategia de autenticacion méas matizada. Acceda a
soluciones integrales disefiadas pensando en la precision y construidas sobre estos solidos pilares:

Vastos recursos de datos

LexisNexis® Risk Solutions ofrece uno de
los mas grandes y extensos repositorios de
informacion, tanto publica como propia,
que hay hoy en dia.

Tecnologia Big Data

Diseflamos nuestra plataforma HPCC
Systems® de supercomputacion para
procesar vastos conjuntos de datos

a la velocidad de un rayo.

Vinculacién y analitica

Nuestro identificador inico LexID®,
A combinado con una tecnologia de
vinculacion propia, suministra los puntos
de referencia mas relevantesy las
conexiones de datos mas significativas.

9 risk.lexisnexis.com/global/es/financial-services

Pericia en servicios financieros

Trabajamos con 8 de los 10 principales
bancos del mundoy los 50 principales
bancos estadounidenses’.

Entrega flexible

Satisfacemos las diversas necesidades
de los servicios financieros con opciones
de entrega flexibles: lote, XML y en linea.




Soluciones para autenticacion, identidad y fraude digital y fisico que son
lideres del mercado

LexisNexis® ThreatMetrix® utiliza inteligencia de identidad digital relacionada con dispositivos,
ubicaciones, comportamientos y amenazas conocidas para distinguir con certeza entre usuarios
confiables y amenazas potenciales.

LexisNexis® Emailage® utiliza la direccion de correo electronico de un usuario como identificador
Unico de riesgo, y entrega informaciéon facilmente digerible para crear una vision mejorada de confianza
y riesgo.

ﬁ} LexisNexis® Behavioral Intelligence analiza la forma en que un usuario interacttia con su

nt dispositivo, complementado asi las soluciones basadas en navegador de ThreatMetrix® con avanzadas

capacidades de aprendizaje automatico y datos de comportamiento adicionales, para mejorar los
procesos de autenticacion.

@ LexisNexis® OTP ofrece una clave de acceso aleatoria, Unica y temporal via texto, correo electrénico o
teléfono. Es ideal para compafias interesadas en proveer una solucién de autenticacion multifactorial
para las transacciones de alto riesgo de sus clientes.

LexisNexis® TruelD® proporciona autenticacion segura y robusta de documentos de identidad fisica
en el punto de registro de cuenta, haciendo comprobacion de propiedad al comparar la foto de un
documento de identidad con la de una selfi, manteniendo a la vez una experiencia de usuario positiva.

E):)) LexisNexis® Instant Verify International es una potente herramienta de verificacion y validacién
de identidad que permite incorporar nuevas relaciones en forma rapida y eficiente, facilitando la
verificacion de detalles para méas de 30 paises, con base en fuentes de informacién locales y profundo
conocimiento de requerimientos de validacion.

1 I_eX|SNeX|S® Para mas informacion, visite
RISK SOLUTIONS risk.lexisnexis.com/fraude

Acerca de LexisNexis Risk Solutions

LexisNexis® Risk Solutions aprovecha el poder de los datos y la analitica avanzada para entregar conocimiento que ayuda a las empresas y las entidades gubernamentales
areducir el riesgo y mejorar las decisiones para el beneficio de las personas en todo el mundo. Ofrecemos soluciones de informacién y tecnologia para una amplia gama de
sectores, entre ellos: seguros, servicios financieros, salud y gobierno. Con sede principal en el area metropolitana de Atlanta, Georgia, EE.UU. tenemos oficinas en todo el
mundo y somos parte de RELX (LSE: REL/NYSE: RELX), un proveedor mundial de herramientas de analitica y toma de decisiones para clientes profesionales y empresariales
basadas en informacién. Para mas informacion, visite www.risk.lexisnexis.com y www.relx.com.

Este documento tiene fines educativos Unicamente y no garantiza la funcionalidad o las caracteristicas de los productos de LexisNexis mencionados. LexisNexis no
garantiza que este documento esté completo o libre de errores.

LexisNexis, LexID y el logotipo de Knowledge Burst son marcas comerciales registradas de RELX Inc. TruelD es marca comercial registrada de LexisNexis Risk Solutions Inc.
ThreatMetrix es marca comercial registrada de ThreatMetrix, Inc. Emailage es marca comercial registrada de Emailage Corp. Otros productos y servicios pueden ser marcas
comerciales o marcas comerciales registradas de sus respectivas compaiiias.
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