7> LexisNexis®
RISK SOLUTIONS

PREVENGA EL FRAUDE EN
CARTERAS Y CASAS DE CAMBIO

Cree una excelente experiencia de cliente en criptomonedas

A medida que crecen las criptomonedas, también lo hacen los ataques de fraude.

&

USD 10.000 M

i

54% USD4.680 M

de todas las actividades ilicitas
en el mundo estarelacionado
con estafas*.

son enviados por la criptocomunidad
global a cuentas
de estafadores anualmente™.

en transacciones de criptomonedas
estuvieron relacionadas
con actividades ilicitas en 2020*.

Para entregar un servicio excelente es importante tener una perspectiva mas amplia.

4. INVERSION
Y NEGOCIACION SEGURAS

3. DEPOSITO, NEGOCIACION
Y RETIRO DE FONDOS

2. INICIOS DE SESION
Y CAMBIOS A CUENTAS

1. VERIFICACION DE APERTURA
DE CUENTAS NUEVAS

+ Detecte intentos de
ingenierfa social para
proteger fondos de
clientes

« Obtenga una vista
omnicanal y transversal
de la confianza y el riesgo

+ Reconozca clientes que
retornan, acelerando el
procesamiento de
transacciones para
interacciones confiables

« Provisién de una
experiencia de
incorporacién sin friccién,
blogueando a la vez a los

defraudadores « Reconozca amenazas de

fraude emergentes gracias
al acceso a la mejor
informacion y el aprendizaje
automatico avanzado

« ldentifique intentos de
apropiacion de cuentas en
tiempo real para mantener
seguros a los clientes

Puntos débiles actuales:

EQUILIBRAR UNA EXPERIENCIA SIN FRICCION PARA CLIENTES
LEGITIMOS CON UNA DEFENSA CONTRA USUARIOS RIESGOSOS

Un proceso de incorporacién relajado puede crear una alta tasa

de fallas de KYC (Conozca a su cliente) y permitir a los A

defraudadores penetrar facilmente. ﬂ.
@ CONFIAR EN UN AGENTE DE REVISION MANUAL PARA VERIFICAR* 'ﬁ !
[ (©) Aprobacién demorada, causando una alta tasa de abandono. . )

PEDIR DEMASIADA INFORMACION PERSONAL ANTES DE TRANSACCIONES
Causa fricciéon fuerte dando como resultado una alta tasa de abandono.

Como LexisNexis® Risk Solutions encaja en su flujo de trabajo.

METODO 1
INCORPORACION
Usuarios se registran en linea

2

Baja friccion pero alta
seguridad para creacion

de cuentas nuevas: Verifique
la identidad digital y fisica

de nuevos clientes,
identificando defraudadores
con precision.

METODO 2
DEPOSITO
Usuarios realizan transaccion

A

Estrategias de autenticacion
seguras y adaptables para
verificar transacciones:
Garantice que los controles

de fraude y cumplimiento sean
sélidos sin afectar la experiencia
de cliente.

METODO 3
ACCESO A CUENTAS
Clientes utilizan sus cuentas

Gestion de ciclo de vida

de cuentas de criptomonedas:
Proteja puntos de contacto de
alto riesgo tales como inicios

de sesién, pagos y cambio de
datos. Detecte casos

de ingenieria social mediante
cambios en comportamiento,
patrones transaccionales

y biometria del comportamiento.

LEXISNEXIS® THREATMETRIX®
Utiliza inteligencia de identidad digital

relacionada con dispositivos, ubicaciones, ‘

comportamientos y amenazas conocidas
para distinguir con certeza entre usuarios
confiables y amenazas potenciales.

LEXISNEXIS® BEHAVIORAL
BIOMETRICS

Proporciona una capa de defensa
adicional para incrementar la inteligencia
ofrecida por ThreatMetrix y Emailage,
analizando la forma en que un usuario
interactda con su dispositivo.

LEXISNEXIS® TRUE ID®

Proporciona autenticacion seguray
robusta de documentos de identidad fisica
en el punto de registro de la cuenta,
manteniendo a la vez una experiencia de
usuario positiva.

LEXISNEXIS® EMAILAGE

Utiliza la direccion de correo electrénico
de un usuario como identificador Gnico de
riesgo y retorna informacion facil de digerir
para proporcionar una vista mejorada de
la confianza y el riesgo.

LEXISNEXIS® DIGITAL IDENTITY
NETWORK®

Accede a una de las redes de datos de
identidad digital mas grandes del mundo
para garantizar que los clientes legitimos
puedan ser identificados casi en tiempo real
y los delincuentes puedan ser bloqueados.

LEXISNEXIS® INSTANT VERIFY
INTERNATIONAL

Potente herramienta de verificaciony
validacién de identidad que permite incorporar
nuevas relaciones en forma rapiday eficiente,
facilitando la verificacion de detalles para mas

de 30 paises, con base en fuentes de
informacion locales y profundo conocimiento
de requerimientos de validacién.

LEXISNEXIS® PHONE INTELLIGENCE

Valida la autenticidad de un nimero
telefonico en una transaccion, generando
calificaciones basadas en riesgo utilizando
datos de red globales y perspectivas sobre
la utilizacién del nimero telefénico con
informacion del operador casi en tiempo
real.

Billeteras y casas de cambio de criptomonedas pueden
aprovechar este conjunto de capacidades Unico y agil para evaluar
con precision el riesgo en todos los puntos del ciclo de vida de los
clientes. Brinde una excelente experiencia de cliente a la vez que
bloquea el fraude, satisfaga obligaciones regulatorias y de
cumplimiento y proteja la reputacion de su compaiiia.

APROBAR RECHAZAR

LexisNexis Risk Solutions
identifica un riesgo alto.
La accion recomendada
es rechazar o investigar mas.

LexisNexis Risk Solutions
identifica un riesgo bajo.
La accion recomendada
es aprobar la transaccion.

(

El portafolio de soluciones de LexisNexis® Risk Solutions ofrece beneficios significativ

S

Sencilla integracidn unica
que requiere poco trabaj

de los equipos de Tl

y cumplimiento.

Incremente los ingresos ya
que los clientes son verificados
y aprobados més rapidamente.

Advertencias de fraude
de una vasta red global
de transacciones previas.

Mejore la experiencia
de cliente al reducir la friccién.

Reduzca costos de revision
de KYC al tomar decisiones
iniciales mas acertadas.

.

Proteja la reputacién de
su compaifiia mediante
seguridad y cumplimiento.

Conozca como LexisNexis Risk Solutions puede ayudar a su negocio a lograr
un crecimiento significativo gracias a la identificacion y la prevencion del fraude.

risk.lexisnexis.com/fraude

LexisNexis y el logotipo de Knowledge Burst son marcas comerciales registradas de
RELX. Este documento tiene fines educativos Unicamente y no garantiza la
funcionalidad o las caracteristicas de los productos de LexisNexis. LexisNexis no
garantiza que este documento esté completo o libre de errores.
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* https://go.chainalysis.com/2021-Crypto-Crime-Report-demo.html?alild=eyJpljoidzVoS1h
JNGXKR3h3RGppYilsinQiOiJyRGZMVWVZaK10zU2dQWWVWcDdGMWVnPT0ifQ%253D%253D

https://www.cityam.com/crypto-scam-chainalysis-report,
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