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El término “Behavioral Biometrics” se utiliza para describir la manera en que un usuario que esta
en linea interactda con un dispositivo de escritorio, movil o portatil mediante su teclado, mouse
y/o pantalla tactil. LexisNexis® Behavioral Biometrics fue desarrollado para optimizar el producto
LexisNexis® ThreatMetrix® existente con el fin de:

» Agregar otra capa de defensa para la toma de decisiones sobre fraude y riesgo al combinar
la manera en que un usuario interactua con su dispositivo con la inteligencia de identidad
digital existente.

 Perfilar de manera 6ptima el comportamiento de alto riesgo asociado con estafadores,
bots automatizados, ingenieria social y ataques mediante acceso remoto.

* Desarrollar una vista mas clara del comportamiento de usuarios de confianza a lo largo del
tiempo, identificando desviaciones de un patrén de comportamiento establecido.

o Identificar perfiles de comportamiento confiables asi como de alto riesgo, para hacer una
mejor prediccidn, casi en tiempo real, del comportamiento fraudulento.
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Beneficios clave:

o o Integracion estrecha: LexisNexis Behavioral Biometrics esta completamente integrada
con el portal actual de LexisNexis ThreatMetrix®, optimizando asi el alineamiento
con capacidades de inteligencia de identidad digital existentes y promoviendo una
implementacién sencilla.

Enfoque de caja blanca:

» Los datos de Behavioral Biometrics relacionados con las interacciones mediante raton,
‘ teclado o dispositivo movil estan disponibles para ser usados en politicas y reglas.

» Se proveen modelos de aprendizaje automatico y calificaciones para categorias de
riesgo diferentes, junto con cédigos de motivos para exponer la légica que sustenta las
calificaciones. Los atributos de Behavioral Biometrics se pueden utilizar por si sélos o
en combinacion con atributos de identidad digital.
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@LIDI)@ Privacidad por disefio: Las teclas alfanuméricas no se registran. Por lo tanto, no se

capturan datos de ninguna contrasefa o informacién de identificacion personal.

Baja friccion: Se implementa como parte de la carga util de JavaScript de LexisNexis
ThreatMetrix. No hay degradacion de desempefio ni impacto sobre latencia cuando se
activa Behavioral Biometrics.

Justificacion econdmica de Behavioral Biometrics:

La toma de decisiones confiables sobre riesgo implica cada vez mas poner multiples piezas de
inteligencia en capas, de tal forma que se impongan pocas restricciones sobre usuarios legitimos
y de confianza. El reto para los negocios digitales es que los estafadores a menudo imitan el
comportamiento de usuarios buenos, ya sea haciéndose pasar por clientes legitimos, entrenando
a bots automatizados para que se comporten como seres humanos o persuadiendo a seres
humanos a que inicien transacciones en su nombre.

Los datos de Behavioral Biometrics brindan a las organizaciones otra dimension de inteligencia

al capturar el comportamiento de un usuario final en su dispositivo. La combinacion de este
conocimiento con la inteligencia de identidad digital relacionada con la reputacidn del dispositivo,
la inteligencia de ubicacidn, los patrones de comportamiento de las transacciones y las

amenazas conocidas, ayuda a las empresas a diferenciar mejor entre los usuarios confiables

y las amenazas potenciales.
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Behavioral Biometrics en accion: Caso de éxito 1

Dos bancos Tier 1 en EMEA observaron resultados inmediatos después de
integrar Behavioral Biometrics a las paginas de creacion de
cuentas nuevas y registro de canales nuevos.

La creacion de cuentas nuevas y el registro de canales huevos representan un punto de
A riesgo significativo en la travesia del cliente, ya que los estafadores intentan monetizar
credenciales robadas o interceptar un proceso de registro bancario moévil o en linea para
Ry tener acceso a cuentas de clientes legitimos.
DE NEGOCIOS
Los estafadores obtienen listas de credenciales de identidad robadas o interceptadas, y
utilizan estos datos para inscribirse en forma fraudulenta a nuevos productos o servicios.
ENTATA DE La captura de datos de identidad digital (p.ej., integridad y ubicacién de dispositivo), asi
BEHAVIORAL como la forma en que un usuario ingresa datos a una aplicacién, ayudan a diferenciar entre

BIOMETRICS el comportamiento de usuarios genuinos y el aprovechamiento que hacen los estafadores
de las identidades robadas.

BANCO A: BANCO B:
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Behavioral Biometrics en accion: Caso de éxito 2

Organizacion de servicios financieros de EE.UU. presenta comportamiento
de alto riesgo en solicitudes de tarjetas de crédito nuevas.

organizacién de servicios financieros a reducir pérdidas por fraude y minimizar exigencias

i La deteccidn de intentos de solicitudes fraudulentas deé tarjetas de crédito ayuda a esta
operacionales asociadas con la gestion de cargos revertidos de comerciantes.

PROBLEMA
DE NEGOCIOS
Se encontré que un estafador se comportaba de una manera notablemente diferente a
un usuario de confianza al diligenciar un formulario de solicitud. La utilizacién del ratén,
la cadencia del teclado y el tiempo dedicado a llenar campos contribuyeron a identificar
VENTAJA DE solicitudes de alto riesgo antes de que fueran procesadas.
BEHAVIORAL . . . . . . . . . .
BIOMETRICS Usando esta inteligencia, el equipo de servicios profesionales de LexisNexis ThreatMetrix

cred un modelo de fraude Behavioral Biometrics personalizado mediante la combinacién
de datos en bruto de Behavioral Biometrics con analiticas de comportamiento de
LexisNexis ThreatMetrix.

<<( )>> Incremento entre

77 10%'y 20 %

Este modelo'personalizado de fraude ayudé a lograr un incremento de entre 10 %y 20 %
en la deteccién'de fraude, adicional a las capacidades existentes de identidad digital.
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Los falsos positivos se redujeron en una tercera parte.
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Behavioral Biometrics en accion: Caso de éxito 3

Empresa de viajes global diferencia entre resefias confiables y fraudulentas
utilizando atributos de-Behavioral Biometrics.

Las resefias fraudulentas pueden ser un verdadero dolor de cabeza para las empresas-de
servicios de viajes. Los estafadores escriben y publican resefias falsas para dar credibilidad
a listas de viajes ficticias o conceder beneficios tramposos.

=

PROBLEMA
DE NEGOCIOS

Los viajeros legitimos tienden a escribir resefias generalmente bien pensadas, mientras que
los estafadores a menudo producen resefias falsas en masa, y esporadicamente cambian
detalles clave. Esta diferencia en el comportamiento ayudé a la empresa de viajes a identificar
qué comportamientos eran los que mas indicaban una resefa falsa.

®

VENTAJA DE
BEHAVIORAL
BIOMETRICS

/6\ 4X 1) 2x

El andlisis de cadencia ayudé a revelar El analisis de datos de teclado revelé que
Iﬁ patrones de comportamiento en-resefias las resefas que no habian sido escritas
que resultaron con una.probabilidad empezando desde cero tenian una
RESULEADO8 cuatro veces mayor de ser fraudulentas. probabilidad casi dos veces mayor de

ser rechazadas.
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Behavioral Biometrics en accion: Caso de éxito 4
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PROBLEMA
DE NEGOCIOS

VENTAJA DE
BEHAVIORAL
BIOMETRICS

[

RESULTADOS

Bolsa de criptomonedas logra diferenciacion confiable entre trafico
humano y no humano.

Una bolsa de criptomonedas se convirtié en blanco clave de ataques de bots
automatizados que buscaban capturar cuentas de usuarios legitimos para acceder
a monedas digitales.

Por su misma naturaleza, el trafico de bots tiene a menudo un patron de interaccion
uniforme con negocios digitales, con rasgos que se parecen mas a los de las maquinas
que a los de los humanos. Aislar estos rasgos de comportamiento le dio a la bolsa de
criptomonedas una senal confiable de si el usuario que accedia a una cuenta era un
humano o un bot.

443 491

El trafico de bots tenia una velocidad Los seres humanos exhibieron a lo
de inicio de sesién mas.homogénea para largo del tiempo pequefiias variaciones
cada interaccion. en la velocidad de inicio de sesion.
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Behavioral Biometrics en accion: Caso de éxito 5
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Empresa de juegos de azar en linea asegura pagos al detectar
02°  comportamiento de alto riesgo casi en tiempo real.

®

PROBLEMA

Las empresas de juegos de azar son blancos claves de delincuentes
cibernéticos que buscan retirar fondos fraudulentos, lavar dinero y monetizar
tarjetas de crédito robadas.

DE NEGOCIOS

®

VENTAJA DE

El andlisis de datos de teclado revel6 que los estafadores que poseen tarjetas de
crédito robadas exhiben patrones de comportamiento uniformes que son Unicos y
distintos de la manera en que los consumidores tipicos ingresan datos.

BEHAVIORAL
BIOMETRICS

[

RESULTADOS

32 %

—_— tasa de’fraude alcanzada por la empresa de juegos de azar para
pagos que exhiben un comportamiento asociado a la utilizacion de
datos de tarjetas de crédito robadas.
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Caracteristicas claves de Behavioral Biometrics

Recoleccion de datos de mouse y teclado.

Recoleccion de datos de sensor y pantalla tactil.

Un modulo SDK (kit de desarrollo de software) mévil dedicado.
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Los atributos incluyen deteccion de pegado, mouse fuera de pagina, elementos
de paginay tiempos de campos.
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Calificacion general para cada uno de los siguientes aspectos: biometria de comportamiento,
estafadores, anomalias, bots e ingenieria social, y cédigos de motivos asociados.

Deteccion de anomalias historicas.

Capacidades de agrupamiento de fraude.
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Interfaz de usuario intuitiva, a la cual se accede mediante el portal de
Y | LexisNexis ThreatMetrix.
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Para mas informacion, visite
risk.lexisnexis.com/fraude
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Acerca de LexisNexis Risk Solutions

LexisNexis® Risk Solutions aprovecha el poder de los datos y la analitica avanzada para entregar conocimiento que ayuda a las empresas y
las entidades gubernamentales a reducir el riesgo y mejorar las decisiones para el beneficio de las personas en todo el mundo. Ofrecemos
soluciones de informacién y tecnologia para una amplia gama de sectores, entre ellos: seguros, servicios financieros, salud y gobierno.

Con sede principal en la ciudad de Atlanta, Georgia, tenemos oficinas en todo el mundo y somos parte de RELX (LSE: REL/NYSE: RELX), un
proveedor mundial de herramientas de analitica y toma de decisiones para clientes profesionales y empresariales basadas en informacion.
Para mds informacidn, visite www.risk.lexisnexis.com y www.relx.com.

Nuestras soluciones para servicios financieros ayudan a las organizaciones a prevenir el delito financiero, lograr el cumplimiento
regulatorio, mitigar el riesgo de negocios, mejorar las eficiencias operativas y aumentar la rentabilidad.

Este documento tiene fines educativos inicamente y no garantiza la funcionalidad o las caracteristicas de los productos de LexisNexis

mencionados. LexisNexis no garantiza que este documento esté completo o libre de errores.

LexisNexis y el logo de Knowledge Burst son marcas comerciales registradas de RELX Inc. ThreatMetrix es una marca comercial registrada de ThreatMetrix, Inc.
Derechos de autor © 2021 LexisNexis Risk Solutions. NXR14783-00-0221-ES-LA
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